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» Serverski OS u celoj Windows familiji, kontroliSe mogucnost servera
da deli fajlove I resurse za Stampanje.

» Sama cinjenica da Imate podignut server ne znaci da imate bilo sta
raspolozivo za vase korisnike.

» Microsoft je jos u svom starom mreznom OS, Windows 2000 Server,
ubacio mnoge nove servise, karakteristike 1 funkcije ¢ija je osnovna
namena bila da se obezbedi dobar fajl server.

» Windows Server OS je preuzeo solidne moguénosti za deljenje fajlova
od WINn.NT, prosirio ih sa distribuiranim fajl sistemom (Distributed
File System) i1 uveo dozvole i deljenje koje se lakSe kontroliSe

» Osnovna namena bilo kog mreznog servera jeste da omoguci
nesmetano koris¢enje resursa na mrezi Koju kontrolise.

» Da bi bilo ko od njih dobio pristup resursima servera, resurse morate
da ucinite deljivim (shared) tj. vidljivim za korisnike sa mreze.

» Kao primer posluzic¢e direktorijum na lokalnom drajvu I, pod nazivom
APPS, sa 3 aplikacije u poddirektorijumima, kao na slici
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» Kada direktorijum delimo preko mreze klijenti na svojim ra¢unarima
mogu da mapiraju direktorijum | \APPS Sa novom oznakom drajva.
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» Ako za deljenje direktorijuma APPS sa servera na klijentu koristite
oznaku M: taj drajv M: identican je direktorijumu na serveru I:\APPS




» Da biste mogli da kreirate deljeni direktorijum, morate da Imate
odgovarajuca prava a to znaci da ste ili administrator ili Power User.

» Deljene direktorijume mozete da kreirate na nekoliko nacina: preko
Explorera, upravljackom konzolom ili koris¢enjem Server Manager-a
Kreiranje deljenih direktorijuma iz Explorera

» Ako sedite za serverom, Explorer omoguc¢ava jednostavno i direktno
Kreiranje 1 kontrolu svih svojstava deljenih direktorijuma.

» Potrebno je da desnim tasterom oznacimo zeljeni direktorijum (APPS)
koji zelimo da delimo 1 1z menija biramo opciju Sharing and Security
» Ovo otvara novu stranicu sa svojstvima direktorijuma APPS, sa ve¢

prikazanom karticom Sharing.

» Za deljenje ovog direktorijuma preko mreze kliknite radio dugme
Share This Folder.

» Opcija Share Name predstavlja najznacajniji podatak na ovoj stranici
jer ¢e Ime koje ovde date biti vidljivo svim korisnicima mreze

» Polje Description omoguc¢ava unos detaljnijih opisnih informacija o
ovom direktorijumu i ono nema neki znacaj na serveru ili klijentu.
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» User Limit konfiguriSete broj korlsmka kO]l 1stovremeno mogu da
koriste deljeni direktorijum — vazi za kompletan direktorijum

» Kada direktorijum ucinite deljivim, ponovo mozete da posetite stranicu
sa svojstvima, desnim klikom I biranjem opcije Sharing and Security.

» lako izgleda kao 1 prethodna stranica sa svojstvima, imamo joS jednu
opciju, New Share, koja moze da dodeli direktorijumu drugo ime

» lzborom Permissions definiSemo razlicite dozvole za deljenje




» Potrebno je zastititi deljene resurse od neovlaS¢enog pristupa

» Postoje razni nacini, pomoc¢u rutera ili firewala, ali znatno vece
mogucnosti Imamo ako se koristimo dozvolama za rad sa resursima

» Postoje dozvole za rad sa deljenim direktorijumima I dozvole za rad
sa fajlovima i direktorijumima (NTFS dozvole).

» Pomocu ovih dozvola mozemo da kontroliSemo ko ima pristup nasim
podacima I Sta moze da radi sa njima.
1. Dozvole za rad sa deljenim direktorijumima

» Dozvole za rad sa deljenim direktorijumima predstavljaju jednostavan
oblik kontrole pristupa kada radite sa Windows Serverom OS.

» Ove dozvole imaju efekat samo kada racunaru pristupamo preko mreze

» Definisanjem dozvola za deljene direktorijume mozemo da definiSemo
nivo pristupa za sve korisnike jos na samom ulazu u fajl sistem

» Nivo dozvole predstavlja samo maksimalni nivo pristupa koji dobijate
kada dospete u unutrasnjost a to znac¢i da dalja ograniCenja unutar
direktorijuma mozete da postignete dozvolama na nivou fajla (NTFS)
kojima dobijamo punu kontrolu nad direktorijumom




» Prikazano je polje Group or User Names koje navodi listu korisnika I
grupa dodeljenih deljenom direktorijumu
» Kada se selektuje korisnik ili grupa, prikazuju se i njlma dodeljene

dozvole. Permiccions far APPS SN 21|
» Mozemo postaviti sledeCe dozvole: = Sheremeson | |
1. Full Control - grupa moze da o e gues biree

. N .. ] | €77 Doman Adoe DOTNE TTES NDormen Aderr|

izvrsava sve funkcije nad svim | 9 £ verrorm

fajlovima I direktorijumima u okviru =
deljenog direktorijuma.

2.Change - Dodeljena grupa moze da agd | Hewovs |
Cita 11zvrSava, Kao 1 da menja i briSe | Szmimosfo Do Adven Mow  Dery
- - . - - Foll Cortrod % O
fajlove i1 direktorijume u okviru s 8 O
0

deljenog direktorijuma.

3. Read - Dodeljena grupa moze da Cita
1izvrSava fajlove 1 direktorijume, ali
ne moze da menja 1li briSe bilo Sta
S$to se nalazi u okviru direktorijuma i <ouustiol




O 2N praviian

Razumevanje opcija Allow I Deny
v Administrator moze da odobri ili zabrani pristup za bilo koga, ili moze
da izbrise obe opcije, 1 Allow 1 Deny, ostavljaju¢i korisnika 1 bez
dopustenja I bez zabrane konkretne dozvole.
v'Ako korisnik nema dozvolu, ni odobrenje ni zabranu, onda uopste
nema nikakav pristup objektu.
v Ako je kod dozvole potvrdena opcija Allow, korisnik moze da isproba
dozvolu; ako je potvrdena opcija Deny, ne moze.
» Objekti mogu da imaju vise pridruzenih dozvola za iste direktorijume.
» OS trazi sve ACL ulaze za nalog I izraCunava ih na slede¢i nacin:
1. najpre se ignorisu svi ulazi bez potvrdenih opcija
2. trazi sve potvrdene opcije Allow 1 ako ith nema, nema pristupa resursu
3.traze se sve potvrdene opcije Deny I ako se pronade makar jedna,
pristup resursu je zabranjen.
Pristup resursu se dobija samo ako ima barem jedna potvrdena opciju
Allow, bez potvrdenih opcija Deny.
Ako je potvrdena bar jedna opcija Deny pristup resursu je zabranjen




9.3 NIESHdoAsieszawadRsanfajlovima

» Ako Imamo 1000 korisnika koji su hteli da privatizuju podatke u
okviru direktorijuma,moramo da kreiramo 1000 deljenih direktorijuma
» NTFS dozvole - dozvole koje su se mogle dodeljivati direktno za
specificne fajlove 1 direktorijume Sto obezbeduje neograniCene
MOGUCNOSH. oy ———————— 2
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9.3 NiIESHdoAsieszamadRsasfajlovima

» Dozvole koje vidite na slici formirane su od dozvola nizeg nivoa.

» Na primer, dozvola viseg nivoa List Folder Contents sadrzi pet
dozvola nizeg nivoa:

1. Traverse Folder/Execute File,
2. List Folder/Read Data,

3. Read Attributes,

4. Read Extended Attributes

5. Read Permissions.

» Sve dozvole mozemo podeliti na "molekularne™ i "atomske" dozvole.

» NTFS ima 13 atomskih dozvola.

» Ostale vrste objekata mogu da imaju manji ili ve¢i broj atomskih
dozvola; na primer, bilo koji objekat AD (korisni¢ki nalog, nalog
masine, OJ, objekat grupne polise i1 td.) ima viSe od 35 atomskih
dozvola.

» Svi AD objekti dele isti skup atomskih dozvola.

» Na sledecoj slici pokazano je kako se grupisanjem atomskih dozvola
kreiraju molekularne dozvole.




9.3 NITESHdeysieszamadssartajlovima

Atomske List Folder  Read and Full
gozvole Write Read Contents Execute Modify Con(rg!_
Iraverse Folder/Execute File xw = X X
Ust Folder/Read Data X X X X X
Read Attributes X X X X X
Read Extended Attributes X X X X X
Create Files/Wnte Data X X X
Create Folders/Append Data  x X X
Nrite Attributes X X X
Write Extended Attributes X X X
Delete Subfolders and Files X
Delete X X
Read Permissions X X X X X X
Change Permissions X

Take Ownership X




Traverse Folder/Execute File - omogucuje preskakanje nekoliko nivoa
zaStite da bi dosli do ciljnog direktorijuma gde dozvole stvarno vaze a
Execute File izvrsavanje fajla.

List Folder/Read Data - Dozvola List Folder omoguc¢ava prikazivanje
naziva fajlova i direktorijuma u okviru datog direktorijuma a dozvola
Read Data omogucava prikazivanje sadrzaja fajla.

Read Attributes — omoguc¢ava prikaz osnovnih atributa fajla kao sto su
Read-Only, Hidden, System 1 Archive.

Read Extended Attributes - odredeni programi za svoje tipova fajlova
ukljucuju neke druge atribute koji se razlikuju od programa do programa

Write Attributes - omogucava izmenu osnovnih atributa fajla.
Write Extended Attributes - omoguc¢ava izmenu dodatnih atributa fajla.

Create Files/Write Data - Create Files omoguc¢ava postavljanje novih
fajlova u okviru direktorijuma a Write Data omogucava prepisivanje
postojecih podataka u okviru fajla.



Create Folders/Append Data - Create Folders omogucava kreiranje
direktorijuma u okviru postojeceg direktorijuma a Append Data
omogucava dodavanje podataka na kraj postojeceg fajla.

Delete Subfolders and Files - brisanje poddirektorijuma i fajlova
Delete - omogucava brisanje objekta.

Read Permissions - omogucava prikazivanje svih NTFS dozvola
dodeljenih fajlu ili direktorijumu, ali bez mogucnosti za promenu

Change Permissions - Ova atomska dozvola omogucava promenu
dozvola koje su dodeljene fajlu ili direktorijumu.

Take Ownership - Ova atomska dozvola omogucava preuzimanje
vlasnistva nad fajlom. Kada postanete vlasnik, nasledujete prava za
promenu dozvola za rad sa fajlom. Podrazumeva se da administratori
uvek mogu da preuzmu vlasnistvo nad fajlom ili direktorijumom.



Read - omogucava prikazivanje sadrzaja, dozvola I atributa dodeljenih
objektu. Ako je re¢ o fajlu, mozete da prikazete fajl, a ako je re¢ o
direktorijumu, dozvola omogucéava prikazivanje sadrzaja direktorijuma.
Write — dozvola za direktorijum omogucava Kkreiranje novog
poddirektorijuma u okviru datog direktorijuma a za promenu fajla, pored
dozvole Write morate imati | dozvolu Read.

Read and Exccute Dozvola Read and Execute je identi¢na dozvoli
Read, ali dodaje atomsku privilegiju prolaska do direktorijuma.

Modify - kombinacija dozvola Read and Execute 1 Write.

Full Control - predstavlja kombinaciju prethodno pominjanih dozvola,
sa moguc¢noséu da menjate dozvole | preuzimate vlasnistvo

List Folder Contents - sli¢na prava kao | dozvola Read and Execute, ali
vazi Samo U slucaju direktorijuma.

Special Permissions - je jednostavno prilagodena grupa atomskih prava
koju kreirate kada neka od standardnih atomskih dozvola nije prikladna
za datu situaciju.



Slle) O)ejz/e)2e[lyciy)] \
» Windows Server OS sve svoje podatke smesta u fajl sistem, tj. svi
korisnicki podaci, aplikacije i fajlovi OS nalaze se u fajl sistemu.
» Da bi fajl sistem bio bezbedan, ovi fajlovi se moraju obezbediti.
» Spoljasnje pretnje mrezi, slucajno brisanje fajl sistema ili pristup neke
od neovlasc¢enih internih grupa mogu rezultirati gubitkom podataka
Blokiranje fajl sistema preko NTFS-a - NTFS je predstavljao veliku

prekretnicu u odnosu na FAT fajl sistem, u mnogim oblastima.
Podrzavanje vecih diskova, podrzavanje nestandardnih veli¢ina bloka za
dodeljivanje memorije 1 mogucnost definisanja bezbednosti na nivou
fajla ili direktorijuma - sve su to velike prednosti NTFS-a.

Blokiranje grupnog c¢lanstva - Jedan od najbitnijih nacina za
bezbednost mreze je da se korisnicima ne garantuje ¢lanstvo u grupama
koje bl im obezbedile vise prava nego sto Im je zaista neophodno.
Drzanje Kkorisnika dalje od_sistemskih fajlova - Korumpiranje ili
brisanje sistemskih fajlova vrlo brzo moze da onesposobi server. Ako ne
raCunamo bezbednosne zakrpe, ne postoji nijedan drugi razlog da
administrator ima pravo upisivanja za sistemske fajlove.




9. 6)@heZeEIvany

Odrzavanje tajnosti fajlova pomocéu EFS-a - Encrypting File System
na NTFS volumenima omogucava korisniku da sifruje fajl tako da samo
on moze da mu pristupi. Kada poc¢ne da koristi EFS za Sifrovanje fajla,
korisniku se dodeljuje par kljuceva (Javni I privatni kljuc). Kljucevi se
generiSu pomocu servisa sertifikata ili th EFS samostalno potpisuje, u
zavisnosti od toga da li je CA prisutan.

Samostalna _upotreba EFS-a - Windows Server ima sposobnost da
generise sopstveni par kljuceva za EFS ukoliko nemaju na raspolaganju
sertifikat na nivou domena. EFS na masini koja ne pripada domenu se
dosta razlikuje od onog na masini koja je ¢lan domena. Ako korisnik
sifruje fajl 1 1zgubi oba spremista sertifikata, korisnickog 1 lokalnog
DRA-a, ne¢e moc¢i da desifruje fajl. Slicno tome, usled nedostatka
centralne baze podataka kljuceva za korisnike EFS-a na racunaru koji ne
pripada domenu, korisnik moze namerno da izbriSe DRA sertifikat I
spremiSte sertifikata, pa ¢e takvi fajlovi biti neupotrebljivi.




oL /ANNGSHEIERNOIderNdozvole

1.Da bi konfigurisali NTFS dozvole | Test Properties [x]
Za foldere ill fajlove Otvorlte General | Sharing | Securty | Previous Versions | Customize
Propertles 7a taJ Obj@kat Object name:  C:\Users‘\Administrator’\Desktop Test

. - - Group ar user names:

2.1zaberite Security opciju %, SvSTEM

3.U prozoru Group or User names, || | s s i
IZaberite ||| dOdaJte grupu ||| 52, Administrators (MUSTEEGEEK Administrators)
konsn | ka To change pemissions, click Edit. Edit

4.U prozoru Permissions, dozvoli Pemnissions for Adones Mlow __ Deny
ili zabrani dozvolu. —_—

5.Postoje dva tipa NTFS dozvola: e y -
standardne i specijalne. ez v :

6.Standardne dozvole su prikazane For special pemissions or advanced setings. [ dvanced
u p rozoru Pe rmissions Leam about access control and pemissions

7.Za specijalne dozvole potrebno je
da izaberete opsiju Advanced.

QK Cancel Applhy



http://www.mustbegeek.com/wp-content/uploads/2013/07/Folder-Properties.png

oL /ANNGSHHIERNOIderadozvole

8. Sada mozete da dodate novu grupu ili korisnika (Add) za koga ¢e
vaziti podesene NTFS dozvole ili obristai neki objekat (Remove).

9. Takode mozZete da 1zaberete veC postojece korisnike 1l1 grupe 1
biranjem opcije Edit izvrsiti konfigurisanje specijalnih NTFS dozvola.

Advanced Security Settings for Test - |a x|
Marme: ChUsers\Adrministrator\Desktoph Test
Cwner: Adrministrators (MUSTBEGEEK\ Administrators) '&' Change
Permissions Auditing Effective Access

For additional information, double-click a permission entry. To modify a permission entry, select the entry and click Edit (if available).

Permission entries:

Type Principal Access Inherited from Applies to
Alones (Alones@mustbegeek.com) Read & execute
i!, Allow  SYSTEM Full control ChUsershAdministratort,  This folder, subfold
i!, Allow  Administrators (MUSTEBEGEEKNAdministrators)  Full control ChUsers\Administrator,  This folder, subfold
% Allow  Administrator Full control ChUsers\Administrator,  This folder, subfolg
£ m >
| Add || Remove || Edit

| Dizable inheritance ‘

[ ] Replace all child object permission entries with inheritable permission entries from this object

aK | | Cancel Apply



http://www.mustbegeek.com/wp-content/uploads/2013/07/Advanced-Option.png

9L V/ANIESHIERNOIEerNd0ZVole

10. Pojavice se sledeci prozor u kome moZete da podesite specijalne
NTFS dozvole.

Permission Entry for Test LI

Principal:  Alones (Alones@mustbegeek.com)  Select a principal

Type: |Alluw v|
Applies to: |Thisf0|der, subfolders and files v|
Advanced permissions: Show basic permissions
[]Full control [ ] Write attributes
[] Traverse folder / execute file []Write extended attributes
List folder / read data [ ] Delete subfolders and files
Read attributes [|Delete
Read extended attributes Read permissions
[ ] Create files / write data [ ]Change permissions
[[] Create folders / append data [] Take ownership

[] Only apply these permissions to objects and/or containers within this container Clear all

Add a condition to limit access. The principal will be granted the specified permissions only if conditions are met.

Add a condition

OK | | Cancel



http://www.mustbegeek.com/wp-content/uploads/2013/07/Edit-Advanced-Permission.png

oL /ANNGSHHIERNOIderadozvole

11. Opcija Auditing omoguc¢ava nam da obelezimo objekte za koje
ho¢emo da pratimo ko pristupa tom objektu (pravljenje log izvestaja za
taj objekat). Biramo opciju Add za dodavanje novog objekta.

Advanced Security Settings for Test - [a[x]
Mame: ChUsers\Administrator Desktop' Test
Chwiner: Administrators (MUSTBEGEEK Administrators) 'ﬁé‘ Change
Permissicns Auditing Effective Access

For additional information, double-click an audit entry. To modify an audit entry, select the entry and click Edit (if available).

Auditing entries:

Type Principal HAccess Inherited from Applies to

Add Remowve View

| Disable inhertance |

[ ]Replace all child object auditing entries with inheritable auditing entries from this object

oK | | Cancel Apply



http://www.mustbegeek.com/wp-content/uploads/2013/07/Advanced-Auditing.png

oL /ANNGSHHIERNOIderadozvole

12. Izaberite Select a principal da bi konfigurisali auditing option za
korisnike ili grupe. U prozoru Type, birate All ako zelite da se beleze 1
uspesni 1 neuspesni pristupi obelezenom objektu, ali samo za i1zabranog

korlsnlka 11 grupu (principal). Pritisnite OK da bi sistem prihvatio to.
Auditing Entry for Test I;li-

Principal:  Allan Jones (AJones@mustbegeek.com) | Select a principal
Type: |AII V||

Applies to: |Thisfo|der, subfolders and files v|
Advanced permissicns: Show basic permissions
[]Full control []Write attributes
Traverse folder / execute file []Write extended attributes
List folder / read data [ ] Delete subfolders and files
Read attributes [] Delete
Read extended attributes Read permissions
[] Create files / write data [] Change permissions
[[] Create folders / append data [[] Take ownership

[] Only apply these auditing settings to objects and/or containers within this container Clear all

Add a condition to limit the scope of this auditing entry. Security events will be logged only if conditions are met.

Add a condition

OK | | Cancel



http://www.mustbegeek.com/wp-content/uploads/2013/07/Advanced-Auditing-Option.png

oL /ANNGSHHIERNOIderadozvole

13. Opcija Effective access omogucava nam da testiramo 1 proverimo

NTFS dozvole koje smo ranije postavili za odredene objekte 1 korisnike.
Advanced Security Settings for Test - [e [

Mame: ChlUsers\AdministratorDesktoph Test
Cwner: Administrators (MUSTBEGEEKN Administrators) 'H'Change
Permissions Auditing Effective Access
Ea)
Effective Access allows you to view the effective permissions for a user, group, or device account. If the account is a member of a
domain, you can also evaluate the impact of additions to the security token for the account.
User/ Group:  Alones (Alones@mustbegeek.com) | Select a user
Include group membership Click Add items V| | Add items
Device: Select a device _
Include group membership Click Add itemns Add iterns
| View effective access
Effective access Permission Access limited by
b4 Full centrol File Permissions
ﬁ Traverse folder / execute file
ﬁ List folder / read data
& Read attributes
& Read extended attributes
b 4 Create files / write data File Permissicns
b

QK | | Cancel Apply
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